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基于位置服务隐私自关联的隐私保护方案 

李维皓，曹进，李晖 
（西安电子科技大学网络与信息安全学院，陕西 西安 710071） 

摘  要：随着移动智能终端的普遍运用，基于位置服务（LBS）成为了人们生活中必不可少的部分，在提供便捷

生活服务的同时，也引发了用户隐私信息泄露的隐患。在考虑背景信息存在的同时，进一步地考量了用户自身和

服务提供商短期缓存的查询记录，避免了攻击者利用查询信息的可能性对用户的隐私信息进行猜测并实现推断攻

击。基于用户隐私信息自关联的前提下，提出了 2 种隐私保护方案——简易隐私自关联的隐私保护算法（Ba-2PS）
和扩展隐私自关联的隐私保护算法（En-2PS），其中 En-2PS 从时间和查询范围 2 个维度扩展了简易隐私自关联的

隐私保护算法，提高了从匿名位置单元和匿名查询内容中推测用户真实信息的不确定性。最后，通过隐私性证明

和实验结果证明了方案的有效性和安全性。 
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Privacy self-correlation privacy-preserving scheme in LBS 

LI Weihao, CAO Jin, LI Hui 
School of Cyber Engineering, Xidian University, Xi’an 710071, China 

Abstract: The prevalence of mobile intelligent terminals gives the location-based service (LBS) more opportunities to enrich 
mobile users’ lives. However, mobile users enjoy the convenience with the cost of personal privacy. The side information and 
mobile user’s recent requirement records were considered, which were obtained or stored by the service provider. Based on 
the existence of recent requirement records, adversary can employ the inference attack to analysis mobile user’s personal in-
formation. Therefore, two schemes were proposed, including of basic privacy self-correlation privacy-preserving scheme 
(Ba-2PS) and enhanced privacy self-correlation privacy-preserving scheme(En-2PS). In En-2PS, the privacy-preserving 
scheme was designed from two dimensions of aspects of time factor and query region, which increased the uncertainty infer-
ring out the real information. Finally, the privacy analysis was illustrated to proof En-2PS’s privacy degree, then the perfor-
mance and privacy evaluation results indicate that En-2PS is effective and efficient.  
Key words: location service, privacy preservation, location privacy, query privacy, k-anonymity 
 

1  引言 

随着移动智能终端的普遍应用，社交网络已经

成为了人们生活中必不可少的一部分，其中基于位

置服务（LBS, location-based service）的使用最为频

繁。如今，智能终端可以下载多样化的应用程序，

增添多样化的服务和个性化的操作。然而，这种便

利也带来了安全隐患。基于位置服务中，用户的位
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置信息被用户视为一项“无关紧要”的信息无偿地

发送给了服务提供商来换取相关的服务。然而这些

信息一旦被恶意用户或是具有强大计算能力的服

务提供商获取，那么用户的个人信息安全就会受到

威胁。位置信息能够泄露用户的诸多敏感信息，因

此保护用户的位置信息隐私也成为了必不可少的

研究课题。 
在基于位置服务中，用户的位置信息分为 2 种，

即单点的位置信息和连续的位置信息。其中，单点

的位置信息为在某个时间点发起的基于位置的请

求，例如，寻找附近的商家、查询某个城市的天气

等。连续的位置信息则为在某个时间段内多次的位

置信息的记录，例如，路线导航、查询交通拥堵情

况等。无论是单点的位置信息还是连续的位置信

息，都存在很多隐私保护方案[1-4]，在保证用户的位

置隐私不被泄露的同时，也使用户能够享受相应的

基于位置的服务。背景信息的存在提高了攻击者实

现攻击的精准度，因此，在设计隐私保护方案时，

背景信息是必须考虑的因素。现有的隐私保护方案

中，背景信息是指地图中位置点的历史查询概率[5-7]。

根据历史查询概率的大小，攻击者可以将低概率的

位置过滤掉。随着移动智能终端的不断升级，存储

成本已经大幅降低，用户在享用基于位置服务的同

时，移动终端也存储了短时间内的查询记录，同样，

服务提供商也有相关的信息存储，可以通过分析用

户的查询记录获取用户位置信息，因此用户自身信

息也成为了隐私保护方案设计中不可忽略的一项。 
本文方案的创新点包括以下 3 个方面。 
1) 现有的隐私保护方案大多基于历史的背景

信息，通过普遍存在性来实现隐私保护方案，然而

针对个体差异性的考虑并不充分。本文方案从历史

信息的关联性和用户自身信息的关联性 2 个方面设

计来保护用户的隐私，提出了一个简易隐私自关联

的隐私保护算法（Ba-2PS, basic privacy self- corre-
lation privacy- preserving scheme）实现对用户的隐

私保护。 
2) 在考虑历史信息的关联性和用户自身信息

的关联性的同时，从时间的维度和查询范围的维度

扩展了简易隐私自关联的隐私保护算法，提出了扩

展隐私自关联的隐私保护算法（En-2PS, enhanced 
privacy self-correlation privacy-preserving scheme）。
本文提出的隐私保护方案基于匿名技术，由于发送

给服务提供商的请求信息中包含了用户的真实请

求，并将真实信息隐藏在匿名信息中，因此不影响

用户所享有的服务质量。 
3) 不同于现有隐私保护方案的单一保护用户

的位置隐私或者查询隐私，本文方案在考虑到背景

信息存在的前提下，同时个性化地保护用户的位置

隐私和查询隐私。 

2  相关工作 

基于位置服务中，用户的隐私信息包含位置隐

私[8-10]和查询隐私[11-13]，现有的隐私保护方案主要

分为基于密码学的隐私保护方案[14-15]、基于模糊的

隐私保护方案[16-17]、基于差分的隐私保护方案[3,10]、

基于匿名的隐私保护方案[18-19]。其中，基于匿名的

隐私保护方案分为基于匿名中心的隐私保护方案[14-15]

和基于移动终端的隐私保护方案[7-8,16]。在基于匿名

中心的隐私保护方案中，匿名中心位于用户终端和

服务提供商之间，承担了性能和安全的责任，对用

户的信息进行处理，经过匿名化操作的请求信息由

匿名中心发送至服务提供商，降低了用户的计算、

存储开销。然而，匿名中心成为了性能和安全的瓶

颈，大量的隐私请求由匿名中心来处理，执行效率

会大幅降低，同时一旦匿名中心被攻破，那么所有

的隐私信息将会泄露。目前，移动网络不断发展，

智能终端不断智能化，存储能力不断增加，计算处

理能力不断加强，为了避免匿名中心的单点泄露问

题，基于移动终端的隐私保护方案也不断涌现。Niu
等[5]设计实现了基于匿名的隐私保护方案，考虑到

背景信息中每一个位置的历史查询概率，同时为了

避免所选的匿名位置位于相同的建筑之内降低隐

私保护效果，通过计算匿名位置之间的距离，确保

所选取的匿名位置单元两两之间的距离尽可能远。

基于混合区域（Mixzone）的隐私保护方案中，

Palanisamy 等[20]通过更换用户离开 Mixzone 时的假

名，使攻击者不能够通过分析进入 Mixzone 和离开

该区域的关联性来获取用户的真实信息，以保护用

户的位置隐私。CacheCloak 方案[21]利用缓存用户请

求的服务信息来避免和服务提供商的多次交互，通

过减少交互次数保护用户的隐私信息。Xu 等[18]提出

了一种基于感知的隐私保护模型，利用信息熵来衡

量位置区域的受欢迎程度，并且利用四叉树来分离

请求信息和特定用户，针对不同的分类提供个性化

的隐私保护。 
在保护用户位置隐私的同时，用户请求中的查
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询内容同样包含了用户的隐私，根据基于匿名的隐

私保护算法演变出了 l−多样性方案[23-25]和 t−接近性

方案[26-28]。其中，l−多样性方案在基于 k 匿名方法

的基础上，保证了每个等价类中敏感属性达到阈

值，避免了敏感属性的泄露。k 匿名技术是一种利

用混淆的方法使观测者无法辨别出真实信息的技

术，例如，将用户的真实信息和 k−1 个匿名信息一

起发送给服务提供商，服务提供商不能够分辨出接

收到的 k 个请求中哪一个是真实的请求信息。He
等[25]提出了空间多样性，结合用户的路径和随机模

型，分析得到用户的空间差异度，提出了一个优化

停顿的隐私访问方案，实现了较高的隐私保护效

果。Li 等[28]分析了 l−多样性的隐私保护算法的局限

性，设定在等价类中敏感属性的分布距离不大于预

设的阈值，实现对敏感属性的保护。 
现有的隐私保护方案为保护用户的位置隐私

和查询隐私奠定了深厚的基础。本文根据现有的隐

私保护方案，考虑了用户自身信息之间的关联，在

保证位置信息不被泄露的同时，从时间的维度和查

询范围的维度保护了用户的查询隐私。 

3  准备工作 

3.1  基本概念 
1) POI 
POI（point of interest）是指在某一个位置点区

别于坐标信息来辨别该位置的性质。例如，Alice
在某商场请求周围公交车站，那么此商场就是该位

置的 POI，而该位置的坐标则是位置信息，公交车

站是查询内容。 
在某种程度上，POI 和查询内容在语义上具有

重合性。例如，在上述的例子中，商场是该位置的

POI，公交车站是查询内容，然而从公交车站的位

置坐标来说，公交车站是该位置的 POI。综上所述，

POI 是位置坐标上基础建设（或者其他能够区别辨

识的设施）的语义内容，能够作为用户进行查询的

关键字成为查询内容。 
2) 背景信息 
随着科技的发展和信息的海量增加，任何一个

具有计算、处理和存储功能的个体都能够获取地图

中用户所处区域的历史查询数据，其中包含了某个

地点曾经发生和当前发生的请求记录、该地的查询

概率以及该地所处的商圈和 POI。现有的隐私保护

方案单一地考虑了背景信息中历史数据的集合，而

未关注某个特定时间点的查询概率以及相邻时间

点的查询概率。本文所指背景信息不仅包含了查询

概率，同时包含了区别位置的兴趣点 POI。本文中

的背景信息是通过 Google 地图的 API（application 
programming interface）来获取区域内每个位置的查

询概率，并将背景信息存储于智能终端中。 
3.2  LBS 基本框架结构 

基于位置服务的基本架构主要由 4 个部分组

成：GPS 卫星、移动终端、通信基站和服务提供商，

如图 1 所示。 

 
图 1  LBS 基本框架结构 

用户通过移动终端获取其所处的位置信息，然

后通过移动蜂窝网络或者 Wi-Fi 将服务请求发送至

服务提供商的服务器。服务提供商在接收到由通信

基站转发来的请求后，将用户所需的服务信息作为

响应发送给用户的移动终端，从而完成一个完整的

请求服务和响应服务的过程。 
1) GPS 卫星为移动终端提供当前的地理位置

信息。基于位置服务的隐私保护算法对此过程中的

信息不进行考虑，默认在位置获取的过程是安全

的。 
2) 用户通过移动终端对请求信息进行隐私保

护，将保护后的信息发送至通信基站，在该过程中，

用户的请求信息已经过隐私保护处理。 
3) 通信基站将接收到的信息发送至相应的

LBS 提供商的服务器，通信基站只对用户的请求和

收到的响应进行转发，不对请求信息进行修改。同

样，通信基站在收到服务器的响应后将其转发至移

动终端，不对响应信息进行修改。 
3.3  研究动机 

在设计基于位置服务的隐私保护方案时，背景信

息的存在为攻击者提供了线索来分析推测出用户的

真实信息。本节通过一个例子来解释本文的研究动

机。如图 2 所示，将地图等分为 6×6 的位置单元，根

据背景信息中的历史查询概率，每一个位置单元用不
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同的灰度来表示该位置单元历史查询概率的不同，灰

度越高表示在该位置单元的历史查询概率越高，灰度

越低表示该位置单元的历史查询概率越低。 

 
图 2  研究动机 

现有的隐私保护方案为了达到最佳的隐私保护

效果，所选取匿名位置的历史查询概率和用户

（Alice）真实位置的历史查询概率相同，从而使隐

私度量值最高。在 t 时刻，Alice 位于位置区域 1C 中，

该地图中和 Alice 所处位置区域 1C 具有相同的历史

查询概率的位置区域为 2C 、 3C 、 4C ，即 

 1 2 3 4( ) ( ) ( ) ( )P C P C P C P C= = =  
其中， ( )iP C 表示位置区域 iC 的历史查询概率，如

图 2(a)所示。假设在该例子中，选取的 k 匿名算法

中的 k=3，则需要选择 1 2k − = 个匿名位置区域，则

从3 个具有相同历史查询概率的位置区域中选出 2 个，

即 2C 、 3C ，如图 2(b)所示的虚线区域 1R 。 
然而，有很多 APP 对用户的历史查询信息进行

存储。例如，在 1t − 时刻，Alice 曾在位置区域 3C 发

起过对于 1que 的查询请求，由于 2 个时间点之间的

时间差值足够小，即 =t εΔ ， Nε +∈ ，那么攻击者

则会认为 Alice 在短期内搜索过该位置的服务，且

服务内容相同，则该位置区域 3C 为匿名位置，从而用

户的泄露概率由
1
3
增加为

1
2
，增加了隐私泄露的风险。 

因此，单一地考虑地图中位置的历史信息无

法抵御攻击者从用户自身信息的关联性来推断出

用户真实信息的攻击。本文从历史信息和用户自

身信息 2 个方面同时考虑，提出了 2 个隐私保护

算法：简易隐私自关联的隐私保护算法（Ba-2PS）
和扩展隐私自关联的隐私保护算法（En-2PS）。其

中，Ba-2PS 考虑到用户自身关联的隐私信息，在

选取匿名位置区域时，将区域 3C 过滤，从而选取

区域位置 4C 为匿名区域，如图 2(b)中的虚线区域

2R 所示。 
3.4  隐私度量 

在基于 k 匿名的隐私保护方案中，用户发送给

服务提供商的请求包含了用户的身份、发送请求的

时间戳、用户的当前位置、查询内容和查询范围。

本文为了衡量隐私保护的程度，采用 k 匿名概率和

信息熵来衡量隐私信息被推测的不确定性[28]。其

中，k 匿名概率表示用户隐私信息的泄露概率，泄

露概率越大则表示隐私保护的程度越低。在基于信

息熵的隐私度量中，信息熵值越大，说明计算的信

息的不确定性越高，则隐私保护的程度就越高。信

息熵的具体定义如下。 
定义 1  基于 k 匿名概率的隐私度量。已知所

选 取 的 匿 名 位 置 构 成 区 域 为 R ，

1 2loc ,loc , ,locrR =< >" ，即 | |R r= ，则基于 k 匿名

概率中 k 的取值为该区域中位置单元的个数，即

k =| R |，则泄露概率为 

 1 1= =
| |

Q
k R

 

定义 2  基于信息熵的隐私度量。已知用户真

实的位置区域为 j，经过 k 匿名算法得到 k−1 个匿

名位置区域，则信息熵为 
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 = Pr lbPr
k

i i
i

H −∑  (1) 

其中，Pri 表示根据用户的真实位置区域 j 选取的匿

名区域 i 的概率。信息熵具有极值性，即事件的发

生概率相同，信息熵值达到最大值，概率事件的不

确定性最高，在隐私保护算法中则说明用户的隐私

保护程度最高。 

4  简易隐私自关联的隐私保护算法 

Ba-2PS 算法由地图预处理算法和双筛选算法

组成。其中，地图预处理算法实现了对地图的初始

化分割，根据历史背景信息初始化位置单元的历史

查询概率，进而通过双筛选算法选取匿名位置发送

给服务提供商来换取相应的服务。 
4.1  地图预处理算法 

在地图预处理算法中，获取地图，将地图等分

为 m 个位置单元，每个位置单元作为后续进行位置

选取的最小位置单元。 

 1 2MAP {loc ,loc , , loc }m= "  
其中，m 的数值决定了地图划分的粒度， loci 表示

第 i 个位置单元，且 +, Ni m∈ 。 
在 t 时刻，用户 Alice 位于位置单元 locu 中，请

求附近的 POI 的信息，其中请求范围记作 radu ，所

查询的内容记作 queu 。用户 Alice 的真实请求向量

为 ID , , loc ,que , radu u u ut=< >Req 。根据背景信息获

取位置单元 locu 的查询概率 Pr(loc )u ，遍历地图中

的位置单元，选择和 Alice 当前位置单元具有相近

查询概率的位置单元，即 Pr(loc ) Pr(loc )|<u i γ− ，其

中 0γ ≥ ，将满足条件的位置单元存储在集合η 中，

并将集合 η 作为双筛选算法的一个输入，则

loci η∈ 。具体如算法 1 所示。 
算法 1  地图预处理算法 
输入  地图，用户当前位置信息 
输出  集合η  
1) 等分地图为 m 个位置单元； 
2) 选取满足 |Pr(loc ) Pr(loc )|<u i γ− 的位置单

元； 
3) 存储于集合η 中； 
4) 输入集合η 。 

4.2  双筛选算法 
根据地图预处理算法得到一个位置单元的集

合η ，在该集合中每个位置单元的历史查询概率和

用户当前所处位置单元具有相同的历史查询概率。

在双筛选算法中，假设用户的移动终端中缓存了用

户在 T 时间段内的查询记录，该时间段的查询记录

存储于集合ζ 中，其中用户 u 在T 时间内的查询记

录为 local ID , , loc ,que , radi u i i i it< >，其中 locali ζ∈ ，

| |< , >0i ut t T T− 。 
根据已知位置单元集合η 和查询记录集合ζ ，

对位置单元集合η 和查询记录集合 ζ 中的向量求

交集，如果集合η 中的位置单元存在于集合ζ 中，

则将该位置单元从集合η 中删除。经过第一次筛

选，集合η 中的位置单元个数小于或等于最初从地

图预处理算法中得到的位置单元个数。此次筛选得

到的位置单元避免了因用户自身信息关联而降低

隐私强度的问题。 
然而，此时集合η 中的位置单元不能满足距

离用户的位置尽可能远，而一旦选取的匿名位置

单元和用户的真实位置十分接近时，无法避免两

者位于同一座建筑内，从而失去进行匿名保护的

意义。第二次筛选操作的目的则是尽可能地选取

距离较远的位置单元，保证匿名位置单元尽可能

分散。 
为了方便第二次的筛选操作，本文采用四叉

树地图进行存储，根据背景信息迭代划分地图，

每次四等分，如图 3 所示。查询概率高的区域位

置单元的密度较高，查询概率低的区域位置单元

的密度较低，因此，在 1 2MAP loc , loc , , locm=< >"
中，设置 +4 , Nm n n= ∈ 。根据迭代划分，对应由四叉

树来进行存储，为了保证所选的匿名位置尽可能分

散，则所选的匿名位置单元中不存在任意 2 个位置单元

属于同一个父节点，且深度检索该位置单元所属分支的

深度满足Dep(loc )i ξ≥ 的节点不存在相同的父节点。 

 
图 3  迭代四等分划分 

最后将得到的 k−1 个位置单元作为匿名位置单

元 构 成 匿 名 查 询 请 求 iID , , loc ,que ,i u ut=<Req  
rad locu i η> ∈, 和用户的真实位置 ID , ,u t=<Req  
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loc ,que , radu u u >一起发送给服务提供。具体如算

法 2 所示。 
算法 2  双筛选算法 
输入  集合η 、ζ ，k 值 
输出  集合η′  
1) if ( ≠ ∅∩η ζ ) 

{ 
2)   if( loc & &loci iη ζ∈ ∈ ) 

   { 
3)      从集合η 删除 loci ； 

i++; 
          } end if ; 

4)   else  
      { 
5)     i++; 

      }  
} end if； 

6) 用户当前位置的父节点 nodeu ； 
7) 选取与节点 nodeu 同深度的节点 nodea ， 

nodeb ， nodec ； 

8) while (k−1) 
 { 
9) if ( loci η∈ ) 

 { 
10)   if ( nodei 是 nodea 节点下任一节点 || 
nodei 是 nodeb 节点下任一节点 || 

nodei 是 nodec 节点下任一节点) 

       { 
11) loci 为匿名位置单元； 
12) 存储 loci 于集合 'η ； 

       } end if； 
    } end if； 
  } end while； 
13) 输出集合 'η ； 

5  扩展隐私自关联的隐私保护算法 

En-2PS 算法是 Ba-2PS 的扩展方案，在考虑到

历史背景信息和用户自身信息的同时，分析位置单

元、查询内容、查询半径之间的关联关系，设计匿

名查询内容生成算法和请求生成算法。 
5.1  匿名查询内容生成算法 

在匿名查询内容生成算法中，从时间的维度分

析位置单元和查询内容的关系，从而确定匿名查询

内容。时间维度的不同，所查询的 POI 的种类也不

相同。用户请求服务的时间为 t ，根据 Ba-2PS 选取

的 k−1 个匿名位置单元满足以下 3 个要求。 
1) 根据背景信息所选取的位置单元和用户所

处的位置单元有相近的查询概率。 
2) 不存在用户在 T 时段内的查询记录中。 
3) 所选取的位置单元分散在地图中且互不

相邻。 
为了保护用户的查询隐私，在发送给服务提供

商的请求信息中的查询内容不能和用户真实的查

询内容相同，同时避免在特定时间点发送不可能的

请求信息（例如，在清晨时间查询酒吧）。已知用

户 Alice 在位置单元请求的查询内容 queu ，集合 'η
中的匿名位置单元 loci ，根据背景信息，在 t 时刻，

匿名位置单元曾查询的POI中选取查询概率较高的

POI 作为查询请求中匿名位置单元 loci 的查询内容

quei ， 则 该 查 询 内 容 的 查 询 概 率 满 足

locPr (que )
i i θ> ，其中 0< <1θ 。具体如算法 3 所示。 

算法 3  匿名查询内容生成算法 
输入  集合 'η ，背景信息 

输出  集合δ  
1) while (k−1) 
  { 
2) if ( locPr (que )

i i θ> ) 

      { 
3) 存储 quei 于集合δ ； 

4)     k−−； 
      } end if； 
  else 
      { 
5)       i++； 
6)        跳转至 2)； 
      }  
  } end while； 
7) 输出集合δ ； 

5.2  请求生成算法 
在请求生成算法中，从查询范围的维度重新选

择每一个匿名请求对应的查询半径，从而避免攻击

者利用背景信息推测匿名位置单元的查询半径过

大或者过小，进而降低匿名位置单元的个数，提高

用户隐私的泄露概率。例如，位置单元的查询半径

过大，包含了不可能的地方（例如河、湖），从而
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攻击者推测此位置为匿名位置单元。 
已知 Ba-2PS 中对地图利用四叉树进行存储，

假设 k=3，选取的 2 个匿名位置单元分别为 1loc 和

2loc ，如图 4 所示。根据深度优先搜索四叉树，得

到位置单元的深度分别为 1Dep(loc )、 2Dep(loc ) 和
Dep(loc )u 。如果所选的位置单元的深度满足

Dep(loc )i θ> ，则说明该位置单元所处区域密度较

高，进而相应的查询半径为 rad radi i β= + ，其中

0β < ， 如 果 1Dep(loc ) θ≤ ， 则 查 询 半 径 为

rad =radi i β+ ，其中 0β > 。 

 
图 4  四叉树 

最后，得到查询半径和相应的位置单元、查询

内容，重新构成匿名请求和用户的真实请求一起发

送给服务提供商。具体如算法 4 所示。 
算法 4  请求生成算法 
输入  集合 'η ，集合δ  

输出  真实请求和匿名请求 
1) while (k−1) 
  { 
2)  if ( 1Dep(loc ) θ> ) 

    { 
3)    rad =radi i β+ , 其中 0β < ; 
4)   Req ID , , loc ,que , radi u i i it=< >； 

5)    k−−; 
    } end if； 
    else 
      { 
6)      rad radi i= β+ ，其中 0β > ;    
7) ID , , loc ,que , radi u i i it=< >Req ； 

8)       k−−; 
      }  
   } end while； 
9) 输出 uReq 和 iReq ； 

6  隐私性分析和实验验证 

本节分别从隐私性分析、性能分析以及隐私性

验证对 Ba-2PS 和 En-2PS 方案的性能和隐私性进行

测试和验证。通过分析证明 En-2PS 方案能够抵御

的攻击类型，同时通过隐私度量对保护隐私的保护

程度证明了方案的隐私性。 
本文实验采用 Matlab 软件在 PC 机（2.9 GHz 

Intel i7 CPU, 16 GB 内存）上进行模拟仿真，并对

方案的性能进行验证。 
选取了某城市内 8 km 8 km 的地图，划分为

160 160 个位置单元，每个位置单元为 50 m 50 m
的矩形。实验中参数 k 是指 k−匿名中发送给服务提

供商的请求数量，选取范围为[5,50]。 
6.1  隐私性分析 

本节分别从共谋攻击和推断攻击 2 个方面分析

了 En-2PS 方案的安全性。在基于位置服务中，用

户利用无线信道和基于位置的服务提供商进行交

互。无线信道是开放的，基于密码学的隐私保护算

法可以避免恶意用户窃取无线信道中的隐私信息，

然而基于密码学的隐私保护算法（例如，AES、
3DES、RSA 等）计算和处理开销较大。 

定义 3  已知 i C∀ ∈ ，满足 jPr(loc | loc )i φ= ，

其中集合C 为共谋集合，jloc是攻击者通过接收到的

信息推测出用户的位置信息，loci 为攻击者接收到的

位置信息，且 loci O∈ ，集合O是攻击者所观测到的

位置信息集合， | |O k= ， jPr(loc | loc )i 表示攻击者通

过收集到的位置信息推测出位置信息的概率。 
引理 1  En-2PS 可抵御共谋攻击。 
证明  攻击者为了获取用户的真实位置信息，

可能联合其他用户甚至服务提供商实现共谋攻击。

在本文方案中，无论多少用户或者服务提供商联

合，通过公布的位置信息推断出真实位置信息的概

率为一常数。En-2PS 利用了 k 匿名技术来实现匿名

位置单元的选取，则从 k 个公布出的位置单元中得

出用户真实位置单元的概率为
1
k
。 

En-2PS 是根据真实的背景信息来选取匿名位

置单元的，其中背景信息可以被任意用户或服务提

供商获取，因此，无论共谋用户有多少，用户的真

实信息始终隐藏在 k−1 个匿名位置信息中。综上所

述，En-2PS 能够抵御共谋攻击。证毕。 
定义 4  已知 loci O∈ ，集合O是攻击者所观测
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到的位置信息集合，且 | |O k= ，攻击者推断出的位

置信息为kloca 、
klocb ，如果方案满足 kPr(loc |loc )a i  

k=Pr(loc |loc )b i ，则表明攻击者观测到的位置单元两

两相同，因概率相同从而不可分区；如果满足
k kP r(loc |loc ) Pr(loc |loc )a i b i≠ ，则表明攻击者观测到的

位置单元两两不同，使攻击者不能分辨。因此，没

有孤立点和通过背景关系可分析出的特殊点，说明

该方案能够抵御推断攻击。 
引理 2  En-2PS 可抵御推断攻击。 
证明  在 LBS 中，服务提供商具有强大的计

算、处理和存储能力，在推断攻击中视服务提供商

为主动攻击者，可以基于背景信息来分析推断用户

的隐私。在 En-2PS 中，根据背景信息选取的匿名

位置单元满足 | Pr(loc ) Pr (loc ) |u i γ− < ，其中 0γ > ，

攻击者不能根据位置单元的查询概率对观测到的

信息进行筛选来分析得出用户的真实位置单元。从

而 ， 攻 击 者 推 断 用 户 的 真 实 信 息 满 足
k kPr(loc |loc ) Pr loc |loc )a i b i≠ 。此外，En-2PS 中对用户

的查询内容和查询范围进行个性化选择，成功地避

免了攻击者通过背景信息和事件发生的可能性来

推断用户真实信息的情况，因此，En-2PS 能够抵御

推断攻击。证毕。 
基于隐私度量的隐私性分析，根据第 3.4 节中

提出的隐私度量，利用信息熵计算隐私保护方案所

实现的隐私保护程度。参照 3.4 节中用户真实的位

置区域为 j，所对应的熵值如式(1)所示。 
在地图预处理算法中，所选取位置单元 locu 的查

询概率为Pr(loc )u ，遍历地图中的位置单元，选择和

当前位置单元具有相近查询概率的位置单元，即

| Pr(loc ) Pr(loc ) |u i γ− < ，其中 0γ ≥ 。根据信息熵的

定义，当选择的位置单元具有相同的查询概率时，信

息 熵 值 达 到 最 大 。 假 设 locx 和 loc y 满 足

loc +locx y p= ，其中 0< <1p ，当 locx 越接近
2
p
时，

(loc lb locx xz = − +  ( loc )lb ( loc ))x xp p− − 的值越大，

求导可得 

 
' (lb loc lb ( loc )) ( loc )

loc1 ) lb
loc loc

x x x

x

x x

z p p

p p

= − + − − − ⋅

= −
− −

 

则有 loc
2x
p

= 时， ' 0z = 。且 loc
2x
p

< 时， ' 0z > , 

loc
2x
p

> 时， ' 0z < 。故而 loc
2x
p

= 时 z 为最大值。 

假设
1p
n

= ，则可推出 

 
( lb  +(max( )+min( ) )lb (max( )+

min(p) ))> (max( )lb max( )) +min( )lb min( )
p p p p p p

p p p p p
− −

− −
 

在地图预处理算法中参数 0γ ≥ ，则有当 =0γ

时，上述式子得到
1p
n

= ，即当所选取的位置单元

的查询概率相同时， = Pr lb Pr
k

i i
i

H −∑ 取最大值。 

6.2  性能验证 
1) 执行时间和存储开销与参数 k 关系 
本节评估了Ba-2PS和En-2PS的执行时间和存储

开销随 k 匿名算法中参数 k 值变化的情况，如图 5 所

示。Ba-2PS 中没有参数γ 的参与，故只考虑了 En-2PS
中 =0.02γ 和 =0.12γ 的情况。参数γ 决定了选取匿名

位置单元的查询概率的偏差度，参数γ 越大，则集合

η 中的元素就越多，从而影响了算法的执行时间。

Ba-2PS 和En-2PS 的计算和存储都在用户的智能移动

终端中进行，终端中存储的数据大小并不会因为选取

的 k 值大小而改变，故在图 5(b)中算法的存储开销保

持不变。En-2PS 中，参数γ 不影响通信开销，因此

γ =0.2 与γ =0.12 这 2 条曲线重合。 

 
图 5  执行时间和存储开销与参数 k 关系 

2) 执行时间和通信开销与参数 γ 关系 
本节评估了执行时间和通信开销和参数 γ 的关

系，如图 6 所示。Ba-2PS 没有参数γ 的参与，故只

选取了 20k = 和 50k = 对 En-2PS 进行性能评估。用

户利用移动终端将请求信息发送给服务提供商来换
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取服务，其中请求信息的大小决定了通信开销的大

小，而请求信息的大小取决于匿名算法中参数 k 值的

大小，而和参数γ 无关。然而，参数γ 的大小影响了

集合η 的大小，参数γ 的值越大，则满足 Pr(loc )u| −  
Pr(loc )|<i γ 条件的位置单元就越多，故集合η 中元素

越多，在进行迭代遍历时消耗的时间更多。 

 
图 6  执行时间和通信开销与参数 γ关系 

6.3  隐私验证 
本节分别从泄露概率、位置隐私和查询隐私 3 个

方面对 Ba-2PS 和 En-2PS 的隐私性进行评估，同时与

Spati-PPM 算法[6]进行比较，验证本文方案的安全性。 
实验比较了理论上的最佳值（optimal）、随机

值（baseline）和 Ba-2PS、En-2PS、Spati-PPM 方案

随参数 k 变化的泄露概率，如图 7 所示，k 值越大，

发送给服务提供商的请求信息就越多，则攻击者能

推测出真实信息的概率就越低。 
本文采用信息熵作为用户位置隐私和查询隐

私的度量标准，具体的计算方式如定义 2 所示。信

息熵 = Pr lb Pr
k

i i
i

H −∑ ，其中熵值越大，对应的位置

隐私度量和查询隐私度量越高。因为 En-2PS 在构

造请求时对用户的请求范围进行了个性化选取，减

小了攻击者利用查询范围和位置单元的可能性，进

而实现推断攻击，降低了分析出用户敏感信息的可

能性，提高了位置隐私和查询隐私的不确定性，如

图 8 和图 9 所示。其中，Spati-PPM 算法考虑了时

间和空间之间的关联性，为攻击者推断用户的真实

信息增加了难度，因此图 8 中该方案的位置隐私效

果优于 Ba-2PS，但因其未涉及对查询隐私的保护，

图 9 中该方案的效果最差。En-2PS 在考虑请求范围

的同时，也在选取匿名位置单元时将时间因素考虑

在内，避免了利用时空关联因素来推断出用户的真

实位置信息和查询内容的可能性。 

 
图 7  参数 k 与泄露概率关系 

 
图 8  参数 k 与位置隐私度量关系 

 

图 9  参数 k 与查询隐私度量关系 

7  结束语 

在基于位置服务中，用户和服务提供商都会存

储一定时间内的用户请求信息，因此，攻击者可以

通过对历史查询信息的分析降低匿名效果。本文提

出了一种隐私信息自关联的隐私保护方案，在选取

匿名位置单元时考虑到用户自身的查询历史的自
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关联关系，避免了攻击者利用该信息来实现推断攻

击。本文首先提出了一个基本的隐私保护方案

Ba-2PS 考虑了用户信息的自关联，进而从查询范围

出发，提出了 En-2PS，实现了对用户位置隐私和查

询隐私的保护。最后，本文通过详细的性能和安全

性实验验证了方案的有效性和安全性。 
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